ANEXO II
Manual de votacao utilizando o Helios voting

1 O que é o Hellios voting?

O Sistema de votagao On-Line adotado pela Comissao eleitoral do DCSA é o
Helios voting, que permite a realizagao de eleicoes através da Internet com auditoria
aberta ao puiblico (End-to-end voter verifiable — E2E). Trata-se de um software livre,
dotado de um mecanismo altamente seguro de computagao e apuracao eletronicas
dos votos que sao criptografados antes de serem enviados. O eleitor ¢ identificado
mediante login e senha de acesso individuais ao ambiente de votagao. Além disso, o
sistema permite a cada eleitor auditar o préprio voto. Este sistema foi desenvolvido
pelo pesquisador do grupo de criptografia e seguranca da informagcao do Instituto de
Tecnologia de Massachusetts (EUA) (MIT, na sigla em inglés), Ben Adida.

O Helios voting é disponibilizado publicamente como software livre, o que
permite personalizacoes no cédigo fonte, e oferece um programa de eleigoes verificaveis
on-line. O Helios faz uso de criptografia homomérfica de forma que é possivel
computar o resultado final de uma eleicao sem que seja necessario ter acesso ao
voto (descriptografar o voto) individual de cada eleitor. Assim, suas principais
caracteristicas sdo privacidade (ninguém sabe em quem se votou, a nao ser o préprio
eleitor); rastreabilidade (cada eleitor tem um numero rastredvel de seu voto); e
comprovacao (sistema de cédigo aberto que pode, portanto, ser auditavel).

O Helios ja foi avaliado por especialistas qualificados e por isso utilizado
por grandes organizagoes, incluindo sociedades cientificas e profissionais além de
inimeras Instituicoes de Ensino Superior. No Brasil, pode-se citar alguns exemplos
de Instituigoes de Ensino Superior que usam o sistema Helios em elei¢oes internas, tais
como: Universidade de Sao Paulo (USP), Universidade de Campinas (UNICAMP),
Universidade Federal de Santa Catarina (UFSC), Universidade Federal de Minas
Gerais (UFMG), Universidade Federal da Grande Dourados (UFGD), Universidade
Federal de Sao Carlos (UFSCar) e Universidade Federal de Pelotas (UFPEL). O



Helios é usado também por Institutos Federais, tais como: Instituto Federal do
Pard (IFPA), Instituto Federal de Goids (IFG), Instituto Federal de Rondonia
(IFRO), Instituto Federal de Minas Gerais (IFMG), Instituto Federal de Santa
Catarina (IFSC), Instituto Federal Fluminense (IFF), entre outros. Organizagoes
publicas como Defensoria Ptublica da Uniao e Tribunal de Justica de Minas Gerais,
além de sociedades cientificas como Sociedade Brasileira de Computagao (SBC) e a
Associagao Brasileira de Métodos Computacionais em Engenharia (ABMEC), entre
outras, utilizam o sistema para eleicao de suas diretorias. Para finalizar, pode-se
citar exemplos de importantes instituicoes internacionais que igualmente avaliaram
e adotaram o Helios como ferramenta, tais como Universidade de Harvard (EUA),
Universidade de Princeton (EUA) e Universidade Catélica de Leuven (Bélgica), entre
outras.

2 Passo a passo
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Passo: Cada eleitor recebera um e-mail (ATENQAO AO REME-
TENTE: no-reply@mail.heliosvoting.org — Helios Voting Bot), contendo o link para
acessar a cabine virtual de votagao (Election URL) bem como um Voter ID e uma
Password (senha), que serao necessarios para votar.

A plataforma de votacao podera iniciar solicitando as credenciais
para votacao, se isso ocorrer, verifique o 52 passo deste manual.
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22 Passo: Ao clicar no link, o eleitor seré redirecionado para a tela do
sistema de votacao onde verd o titulo da eleicao. Basta clicar em ‘Start’.

Helios Voting Booth [exit]

Teste para o manual do DCSA

To cast a vote, you will be led through the following steps.
If you have not yet logged in, you will be asked to do so at the very end of the process.

1. Select your preferred options.
You can easily navigate forwards and backwards.

2. Review & Confirm your choices.
Your choices are encrypted safely inside your browser, and you get a smart ballot tracker.

3. Submit your encrypted ballot.
You will be asked to log in to submit your encrypted ballot for tallying.

32 Passo: Cabine de votacao: Aqui, o eleitor poderd escolher em quem votar.
Poderd escolher uma opgao e clicar em ‘Proceed’.

Helios Voting Booth [exit]

Teste para o manual do DCSA

[ (yselect | (@Review | (3)Submit |

Em qual chapa vocé deseja votar?

#1 of 1 — vote for 1

) Chapa 1 - Drumond e Da Vinci
) Chapa 2 - Landell de Moura e Carlos Prudéncio

=) Nulo




42 Passo: Confirmacao e encriptacao do voto. Aqui o eleitor deve confirmar
se votou no(s) candidato(s) correto(s). Estando ok, basta clicar em ‘Submit this
Vote’. Caso a opgao selecionada nao seja a correta, basta clicar em ‘edit responses’ e
repetir o procedimento anterior.

Helios Voting Booth [exit]

Teste para o manual do DCSA

[ ()selest | (2Review | (3)Submit |

Review your Ballot ,
Audit [optional]

Question #1: Em qual chapa vocé deseja
votar?
v Chapa 2 - Landell de Moura e Carlos
Prudéncio

edit responses]

Your ballot tracker is eHQONH/7EzaiWFKYHralvrsadmIKrnDpksxWFuUWV2U, and you can print it.

Once you click "Submit", the unencrypted version of your ballot will be destroyed, and only the encrypted version will remain. The
encrypted version will be submitted to the Helios server.

Submit this Vote!

52 Passo: Apds a encriptacao, o eleitor deverd submeter o voto. E gerado
um nimero (tracker) de confirmagao da votagao. Para proceder ao préximo passo, o
eleitor deverd inserir o ID e a senha (que foram eviados por e-mail) e clicar em ‘Cast
ballot’.

O Helios Voting About Code Docs FAQ Privacy Help!

Submitting your vote for Teste para o manual do DCSA...

Wait!

You are logged in as #§ Vitor Pinto, but this election
requires election-specific credentials.

Please provide the voter ID and password you received by email.

Voter ID:

Password:

You may cast as many ballots as you wish:
only the last one counts.

cast ballot



62 Passo:
Para enviar o voto clique em ” CAST this ballot”.

3/' Helios Voting About Code Docs FAQ Privacy Help!
Submitting your vote for Simulacdo de eleicao DCSA...

You are logged in as Vitor Gmail

CAST this ballot

You can cast as many ballots as you want.
Only the last one counts.

If you cancel now, your ballot will NOT be recorded.

You can start the voting process over again, of course.

You are signed in as voter Vitor Gmail in election Simulagéo de eleicdo DCSA. [sign ouf]
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72 Passo:

Esta é a ultima tela de votacao — ‘Vote Successfully Cast!” — Seu voto foi
registrado com sucesso.

O Helios Voting About Code Docs FAQ Privacy Help!

Teste para o manual do DCSA — Vote
Successfully Cast!

Congratulations, your vote has been successfully cast!

Your smart ballot tracker is:

IdZUKT7IQkMU1kSLrGecbimfE7QCudXOvCn/jRUzb4bI

[ return to election info ]

logged in as *J Vitor Pinto ﬁ

3 Consideracoes adicionais

e Ao término da eleicao, cada eleitor receberd um e-mail, contendo um link para
conferir o resultado da contagem dos votos

e Enquanto a eleicao estiver aberta, o eleitor poderd votar quantas vezes quiser,
porém a unica cédula computada serd a ultima, ou seja, sé o iltimo voto sera
computado pelo sistema.

e Seo(a) eleitor(a) utilizar um navegador que disponha da ferramenta de tradugao,



este podera traduzir todas as etapas clicando no icone apontado na imagem
abaixo:
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Cabine de votagéo Helios [

Teste para o manual do DCSA

Para votar, vocé sera conduzido pelas etapas a seguir.
Se vocé ainda nao tiver feito o login, sera solicitado que o faga no final do processo.

1. Selecione suas opgdes preferidas.
Vocé pode navegar facilmente para frente e para tras.

2. Revise e confirme suas escolhas.
Suas escolhas s&o criptografadas com seguranca em seu navegador e vocé obtém um rastreador de
votagéo inteligente.

3. Envie sua cédula criptografada.
Vocé sera solicitado a fazer login para enviar sua cédula criptografada para contagem.
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